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香港研发中心成员

物联网关键技术研发及企业技术转移案例分享

集裝箱电子标签与电
 子封签互联互通技术


 

深港合作項目（2008–2010）


 
集裝箱在供应链下的信息可视化


 

提供货物的位置和安全信息



 

实现供应链透明化



 

提升现代物流服务水平

？ 解决方案
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香港研发中心成员

物联网关键技术研发及企业技术转移案例分享

智能集裝箱管理与追踪


 

通过RFID, GPS, GIS, GPRS 
和其他网络通信技术实现


 

提升集裝箱层面的安全性, 转
 运监测, 资产管理等.


 

由多用戶参与和推动,形成相应
 的标准

OBU
车头机

电子封签
RF手持机

应用系統

GPS
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香港研发中心成员

物联网关键技术研发及企业技术转移案例分享

RFID在智能集装箱中的应用


 

集裝箱智能化是全球集裝箱智能化是全球
 贸易发展的趋势贸易发展的趋势



 

每年货物损失额达30-50亿


 

全球反恐意识增强


 

智能集裝箱可協助物智能集裝箱可協助物
 流行流行业优化管理，业优化管理，提提
 升服升服务务水平水平



 

客户要求供应链全程可视化


 

減少集裝箱空置率
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香港研发中心成员

物联网关键技术研发及企业技术转移案例分享

电子封签与GPS技术
 在跨境物流中的应用

深圳深圳厂厂房房

•电子封签施

 封(手持机)
•GPS位置追

 踪

运运送送

•定时向系統

 报告
•如有事故或

 异常, 即时发

 出报警信息

边边境口岸境口岸

•在到达时, 以
 GPRS解开电子

 封签
•在离开时, 重新

 施封电子封签
•记录和上载有

 关操作记录

运运送送

•定时向系統

 报告
•如有事故或

 异常, 即时发

 出报警信息

目的地目的地点点

•核实电子签

 封资料，查

 阅纪录(手持

 机)
•电子封签解

 封

裝箱裝箱

 

& & 
施施封封

安全安全运运送送 安全安全运运送送边境清关手续边境清关手续
卸卸货货

 

& & 
解封解封
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香港研发中心成员

物联网关键技术研发及企业技术转移案例分享

中菲行的应用演示
 －跨境安全物流
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香港研发中心成员

物联网关键技术研发及企业技术转移案例分享

从电子封签到电子关锁

道路货物资料系统(ROCARS)
多模式联运转运货物便利计划(ITFS)



 

目的：减少转运货物接受海关检查的次数，为运送空陆联运转运货

 物提供便利



 

参与者及其车辆必须是道路货物资料系统及此计划的登记使用者



 

载货车辆已安装香港海关认可的电子关锁及全球定位系统设备

电子封签应用的发展和延伸
 
电子关锁

电子封签技术的继承和提升
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香港研发中心成员

物联网关键技术研发及企业技术转移案例分享

OBU

机场/海路海关检
查场控制器

陆路检查站控制器

OBU

电子关锁自动解

 封电子关锁施封

电子关锁施/解封操作流程图

OBU

香港机场/海路边境 香港陆地边境

定期检查并上

 报电子关锁数

 据

OBU
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香港研发中心成员

物联网关键技术研发及企业技术转移案例分享

国内出发南下行程
 (现行工作流程)

ITFS 车辆

是否需要海关检查?

是

否

停车部署电子关锁 人工对关锁施封

机场指定装卸货区 / 
码头海关大楼

须停在指定地点执行操作

人工对关锁解封

货物出口

陆地边境检查站

出口货物装载区
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香港研发中心成员

物联网关键技术研发及企业技术转移案例分享

不足及建议解决方案

需到指定地点执行操作

需停车等待并人工操作

海关缺乏方便有效的控制方案

应用RFID技术，改进工作流程.在加强对转口货
 物监管的同时，有效提高货物通关效率
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香港研发中心成员

物联网关键技术研发及企业技术转移案例分享

国内出发南下行程
 (建议改进的工作流程)

ITFS 车辆

停车检查电子关锁

陆地边境检查站

是

电子关锁自动施封
使用手持机扫描检查

检查内容包括：

•电子关锁是否有效

•发送SMS / email

•禁止电子关锁自动解封

车辆异常

系统自动产生报警信息

机场装卸货区

特别处理程序

卸货时执行货物检查

数据交换接口

ROCARS 及 ACCS

是否需要海关检查?

否
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香港研发中心成员

物联网关键技术研发及企业技术转移案例分享

国内出发南下行程
 (改进工作流程技术特点)

电子关锁在边境进出关时自动施封及解封

无需停车及人工操作

能够远程对电子关锁实施施封及解封

电子关锁状态及位置信息监控和追踪

12



香港研发中心成员

物联网关键技术研发及企业技术转移案例分享

北上行程
 (现行工作流程)

是否需海关检查?

是

否

人工对关锁施封

机场指定装卸货区 / 
码头海关大楼

人工对关锁解封

货物进口

陆地边境检查站

货物出口

进口货物卸载

必须在指定地点执行操作

在检查站停车
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香港研发中心成员

物联网关键技术研发及企业技术转移案例分享

北上行程
 

(建议改进的工作流程)

是否需海关检查?

是

货物进口

执行货物检查

否
货物放行

ITFS 车辆 本地出口
货物资料输入到

 ACCS系统

与ROCARS 及

ACCS系统的数据接口

车辆异常

 

系统自动产生报警信息

陆地边境检查站

海关执行相

 应处理程序
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香港研发中心成员

物联网关键技术研发及企业技术转移案例分享

北上行程
 (改进工作流程技术特点)

全程GPS及电子关锁安全监控，减少海关检查次数

若无异常情况，在陆地边境检查站无需停车

可远程控制电子关锁的施封和解封，能方便有效地控
 制异常车辆
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香港研发中心成员

物联网关键技术研发及企业技术转移案例分享

系统组成及功能要点


 
功能需求


 

在经过边境检查站并离境时，电子关锁应该被自动解封；在入境时，应被自动施封



 

OBU(车头机)上应该提供指示信息，指示当前电子关锁的施/解封状态



 

如果在边境检查站电子关锁自动施/解封失败，通过查看OBU上的指示信息，司机知道是

 
否需要去海关检查场作人工操作



 
硬件系统



 

OBU与相应电子关锁绑定



 

OBU记录其GPS位置及电子关锁数据，并上报给监控平台



 

电子关锁阅读器安装在各边境检查站，在OBU经过时，能与OBU及电子关锁通信



 
支持以下操作


 

OBU触发电子关锁阅读器以执行电子关锁的施/解封操作



 

司机在经过边境检查站时，应注意OBU上的指示信息，以确认相应操作是否成功.如果成

 
功，即可离开边境检查站



 

否则, 司机需要驾驶其车辆去海关检查场作人工操作
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香港研发中心成员

物联网关键技术研发及企业技术转移案例分享

技术难点及解决途径


 

统一的系统平台及其兼容性


 

Reader与OBU及Elock之间空中接口兼容性



 

数据交换及服务接口


 

电子关锁密钥的安全


 

产生并管理用于电子关锁施/解封的一次性密钥



 

保护施/解封密钥的安全及私密


 

端到端数据安全


 

确保有关数据（GPS及电子关锁）在从电子关锁，到阅读器，经公众移

 动数据网络到系统监控平台的传输过程中不被恶意篡改
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